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En blick far bankomaten att betal

MANNISKANS UNIKA EGENSKAPER SAMLAS TILL EN KOD SOM KAN ERSATTA ID-HANDLINGAR

framtiden &r var och en sitt
eget ID-kort. Ogat, rosten, an-
siktet, handen, Orat, kropps-
doften eller salthalten i krop-
pen skiljer oss frdn alla andra
hir pa jorden. En unik kod
kan lagras i mobilen, som
identifierar oss och sdnder sitt
godkidnnande till banken, portld-
set, affirens kassa eller SL-spdr-
ren.

Biometriska data kallas de
koder som beskriver unika egen-
skaper hos en individ, till exem-
pel utseendet pd 6gats iris, alltsa
den firgade ringen runt pupil-
len. Ogats iris har fler sirskilda
kidnnetecken 4n maéanniskans
DNA. Inte ens endggstvillingar
har lika iris och en persons hogra
och vénstra iris ar olika.

Chansen att hitta tva identis-
ka irisar dr en pd en etta foljd av
78 nollor.

Irisen bestdr av en stor mdngd
muskelfibrer som under det for-
sta levnadsdret ligger sig i ett
fullkomligt slumpartat monster.
Sedan ser det likadant ut hela
livet. Utseendet p4 iris dndrar sig
inte heller till f6ljd av sjukdomar
eller stigande alder.

Irisen har dessutom en rad
flickar, strimmor och kirl och
har betydligt fler specifika kdnne-
tecken dn ett fingeravtryck. Det
ar den perfekta ID-koden och kan
varken tappas, glommas, stjilas
eller kopieras.

REDAN | DAG gor en rad banker
forsok med irisidentifikation. En
liten kamera bakom en tonad
glasruta pd sedelautomaten foto-
graferar kundens 6ga.

En dator analyserar utseendet
pd iris och identifierar kunden
som behdrig innan pengarna
betalas ut.

For att gora en kod till datorer-

na delas bilden av iris in i atta
sektorer och nio koncentriska
ringar.

Dessa 72 omrdden forvandlas
till var sin streckkod, som sedan
laggs samman till individens uni-
ka iris-ID-kod.

Nér kunden sedan ser banko-
maten i kameradgat jamfors ogats
iriskod med den som hor till kun-
dens konto i bankens dator.

Samma teknik kan anvindas
for att bekrifta att det ar en
behorig person som tittar pa
kameradgat vid dorrldset, att T-
baneresenirens iriskod finns
bland dem som betalat mdnads-
avgift eller att det ar en av famil-
jemedlemmarna som forsoker
starta bilen. Ogat kan allts3 ersit-
ta bdde kontokort, nyckelknippor
och koder.

IRISIDENTIFIKATION dr inte
ndgot som bara barnbarnen kom-
mer att dra nytta av. Tekniken ir
redan Klar att ta i drift.

Foretaget Spring Technologies
utvecklar nu ett betalningssy-
stem for kollektivtrafik dér passa-
geraren identifieras med hjdlp av
iris vid spdrrarna och biljettbe-
loppet dras automatiskt frdn
resekontot.

Det amerikanska telekomfore-
taget GTE arbetar med ett system
for sdkra transaktioner pa Inter-
net. En handskanner kopplad till
hemdatorn fotograferar av kopa-
rens 6ga och gor ett digitalt betal-
ningscertifikat byggt pa iriskoden.

AVEN MANGA DJURARTER har
unika irisar. I Japan har héistkapp-
16pningsféorbundet  registrerat
tusentals dyra tdvlingshdastar
med hjélp av deras iriskoder.
Irisidentifikation fungerar dven
med vanliga kontaktlinser eller
glasdgon, men givetvis inte med

Bland de senaste nyheterna i datasdkerhetsbranschen dr en fingeravtrycks-
ldsare. I stdllet fér koder och plastkort réicker det med att sdtta tummen pa
ldsaren sd identifierar datorn personen i fraga.
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fargade linser eller solglasdgon.

Monstren pd blodkdrlen i
Ogats ndthinna anvdnds sedan
linge for sidker identifikation,
bland annat av det svenska for-
svaret. Ndthinnan fotograferas
med infrarétt ljus, men manga
kdnner obehag infor att utsitta
O0gat for infraljuset. Dessutom
kan nithinnans utseende forand-
ras vid sjukdom.

FINGERAVTRYCK AR polisens
klassiska metod for att binda en
individ till ett hittat avtryck.
Metoden kan ocksd anvidndas
som ID genom att fingrets mons-
ter scannas av ett litet elektro-
niskt chips och omvandlas till en
kod. Men skador, repor och smuts
kan stora tekniken. En utveckling
av fingeravtrycken &r handgeo-
metri, ddr hela handen skannas
av, kodas och jamfoérs med en
databank. Tekniken anvinds pa
manga hall for tilltradeskontroll.

Skickligt

Varje ar kommer ett hundratal
férfalskade ID-handlingar till Sta-
tens kriminaltekniska laboratori-
um (SKL) fér undersokmng Nils
Angstrom har sallan nagra pro-
blem att snabbt avsléja dem:

- Det vanligaste felet dr att ID-
kort som Oppnats for att forses
med nya uppgifter forlorar sin
naturliga spanst ndr de plastas
ihop.

Ansiktsanalys pdminner om
irisidentifikation, med den skill-
naden att hela ansiktet fotografe-
ras av och omvandlas till koder
som kors mot ett register. Men
sdkerheten dr ndgot mindre dn
med irismetoden.

Men egentligen ridcker det
med att lysa pd 6ronen for att
skilja ménniskor dt. Varje individ
har ett unikt monster av blodkérl
iorat.

EN GAMMAL POLISIAR och mili-
tdr metod dr att analysera rosten.
En stridspilots rost i radion analy-
seras av fienden, som sedan med
radar kan kartligga individens
skicklighet i luftstrid och avsloja
hans svagheter.

Rostanalysen har utvecklats
enormt med datorernas modjlig-
het att lagra stora madngder data.
I dag kan alla fa en mycket sdker
egen rostkod. Metoden har forde-
len att kunna anvindas 6ver tele-

fon eller radio och &r inte heller
sdrskilt patrangande.

Séttet att skriva pa ett tangent-
bord skiljer sig dt for alla. Skriv-
rytmen kan goras om till koder
som exempelvis anvdnds for att
ge tilltrdde till en dator eller ett
datoriserat arkiv.

ALLA INDIVIDERS kroppsdoft dr
olika. Ett engelskt foretag har
utvecklat en doftsensor som van-
tas komma ut pd marknaden om
ndgra dr. Dofterna gors om till en
kod, men hur tekniken ska

anvandas dr ndgot oklart.
Salthalten i kroppen varierar
mellan individerna. Salt leder
elektricitet och darfor kan en
mycket svag elektrisk strom om-
vandla salthalten till en kod. Tek-
niken kan anvdndas med hjélp av
apparater som bdrs pa eller nira
kroppen som klockor eller mobil-
telefoner. SAMTLIGA TEXTER:
LEIF HOLMKVIST

Mobilen
kollar

identitet

Ansikte, fingeravtryck och rést i
kombination blir framtidens
sakraste identifikationssitt. Det
tror Sveriges framste forskare pa
omradet, professor Josef Bigiin
vid hogskolan i Halmstad.

Josef Bigiin vill gora framtidens
mobiltelefoner till "smarta plan-
bocker” genom att forse dem
med ID-enheter. S& hir skulle det
kunna fungera:

En person stir pd en brygga
langt ute i skdrgdrden och ska
hyra segelbdt och betala 8 500
kronor till uthyraren.

Mobiltelefonen har en liten
kamera som identifierar perso-
nen ndr han tittar pd mobilen.
Dessutom har den en sensor som
identifierar fingeravtrycket. Och
givetvis kdnner den igen perso-
nens rost.

Personen sdger till mobilen att
kontakta banken och ladda ned
8 500 kronor. Mobilen har nu tre
olika ID-koder, bilden, fingerav-
trycket och résten, som bekréftar
for banken att den hir personen
har rétt att genomfdra transak-
tionen.

Dérefter sdnder man 6ver
pengarna till uthyrarens mobil-
nummer. Han kan sedan vélja att
sinda dem till sitt bankkonto
eller handla elektroniskt for dem
i affirer anslutna till systemet.
Pengarna ligger alltsd i mobilen.
ID-kontrollerna gor att ingen
annan dn dgaren kan sdnda peng-
ar frdn mobilen.

Flera felmojligheter

- Sdkerheten i systemet kan lig-
gas pa olika nivder, sdger Josef
Bigiin. Vid ekonomiska transak-
tioner ska den vara maximal och
verkligen knyta mitt ID till 6ver-
foringen. Men om det anvinds
for att passera spdrrarna i tunnel-
banan behéver ju SL inte registre-
ra varje gang jag gir genom en
sparr. Det rdcker ju att konstatera
att jag, eller min ID-kod, betalat
manadsavgiften.

Att bygga system for ID med
biometriska data dr fullt mojligt.
Problemet &dr att eliminera alla
felkéllor i verkligheten:

TOMMY STENSSON/STENSSONS BILDER

Professor Josef Bigtin vid hégskolan i Halmstad férutspar att mobiltelefonen i
framtiden kommer att kunna kontrollera en person med en inbyggd kamera.

- Fingeravtryck kan vara slitna
eller smutsiga, bakgrundsljud
kan stora rost-ID och déligt ljus
stor ansiktsidentifikation, sdger
Josef Bigiin.

- Mardrémmen &r en bilmeka-
niker som vill anvinda systemet
vid Essingeleden mitt i natten.
Idealet dr en konsertpianist i ett
tyst kontor med bra ljus.

Vid test pd den nya tekniken
anvander forskarna tva felkéllor:
e falskt accepterande, dir syste-
met godkdnner ndgon annan dn
den ritte anvindaren
» falsk vdgran, dir systemet inte
godkdnner rdtt anvindare.

Maste klara tuff miljo

- Fingeravtryckssensorer  god-
kdnner fel person en ging pd
100 000, sdger Josef Bigiin. Men
de vdgrar godkdnna rdtt person i
upp till 5 procent av fallen.

forfalskade ID-kort ldtta att avsloja

Oftast ser man med blotta
O0gat om de innehdller utskrifter
frin en blickstrileskrivare eller
dr utskrivna pé fel sorts papper.

I svdrare fall fir Nils Angstrém
ta till mikroskopet eller kemiska
test pd materialet. Men &dven de
skickligaste forfalskare avsldjas.

- Forfalskarna har bra skann-
rar, datorer med programmet
Photoshop och fina skrivare, men
var utrustning ar dnnu béttre.

Polisens vanligaste sdtt att
avsléja ett falskt ID-kort &r
annars att kolla med myndighe-
ten som utfirdar handlingen. I
regel uppticker de da att ID-
handlingen aldrig utfirdats.

Att rdna banker dr inte stor idé,
pédpekar bedréigeriutredaren Sven
Hallsjo pa Stockholmspolisen:

-De har sdllan mer dn en
handkassa inne och risken att bli
gripen dr stor.

Kortbedrédgerierna dr mindre
dramatiska och blir allt vanliga-
re:

-Mdinga ungdomar lir sig
forfalska redan i hogstadiet for
att gora ID-kort som dr tillrack-
ligt bra for att komma in pd
puben eller diskot. Dagens ung-
dom &r urusel péd att forfalska
checkar darfor att de skriver sa
illa. Didremot dr de duktiga pd
datorer.

Ett problem for polisen ar att
kontokortsféretag och banker
ogdrna anmadler brott for att inte
tdra pa sitt fortroende hos kun-
derna.

- Morkertalet dr stort, sdger
Nils Angstrém pa SKL.

Men med framtidens biomet-
riska kort, som omedelbart fast-
stiller att du ar kortdgare utan
att behova skicka data till en stor
databas, far skurkarna det svart.

Bilmekanikern med slitna
fingrar kanske skulle vigras var
tionde ging och sddant dr myck-
etirriterande.

- Rost-ID accepterar fel person
eller stinger ute ritt personi1-5
procent av fallen. Men om bak-
grundsljuden ar hoga okar fel-
procenten. Ansikts-ID ligger dar-
emot under 1 procent, forutsatt
att det finns ljus. Moderna mobi-
ler borde fa en liten belysning till
sitt kameradga.

- Om alla de tre ID-faktorerna
anvinds samtidigt minskar ris-
ken for fel i systemet kraftigt, jag
gissar att det tar fel en ging pd
10 000.

- Det giller att systemen d&r
smidiga for anvindaren och kla-
rar tuffa miljoer. Med dagens
snabba datorutveckling tror jag
det handlar om fem ar, sidger
Josef Bigiin.

METROFAKTA/
FORFALSKNINGAR

I fjol polisanmaldes 8704 for-
falskningar till polisen.

4 602 rorde urkundsforfalsk-
ning och 2 892 handlade om pen-
ningférfalskning.

1010 av de anmalda brotten
handlade om férfalskade legiti-
mationer.

1998 démdes 3731 personer
for bedrageribrott.

Kallor: BR och
Illustrerad Vetenskap

NOGA UTVALDA
VARMEKALLOR.
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